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Presentacion

Tomando conciencia del delito econdmico

La economia peruana contintia en una senda de
crecimiento, a pesar de la incertidumbre sobre la
actividad global y la volatilidad observada en los
mercados financieros. En ese contexto, las
compafiias que operan en el mercado local tienen
como prioridad aprovechar las nuevas
oportunidades de negocio, abrir fuentes de
financiamiento para proyectos de envergadura cada
vez mayor y reaccionar oportunamente a la llegada
de nuevos competidores con el respaldo de grandes
grupos econémicos o de matrices extranjeras. Lo
apremiante que lucen estas actividades deja en un
orden de prioridad considerablemente menor la
implementacién de medidas para combatir el delito
economico y el fraude al interior de las empresas. No
obstante, ante la mayor actividad econémica y el
mayor volumen de transacciones y operaciones, las
oportunidades para que estos crimenes se cometan
son cada dia mds importantes.

Por ello, nos resulta especialmente relevante
presentarles por primera vez los resultados
obtenidos en el Perti de nuestra encuesta mundial
sobre delitos economicos. Con 5128 ejecutivos
encuestados en 90 paises, este es el estudio mundial
mas completo sobre delitos y fraude empresarial. La
calidad de las respuestas, sumada a la experiencia
global de PwC brindando consultoria a empresas de
todo el mundo en estos temas, nos permite
identificar tendencias internacionales y regionales,
contrastarlas con las percepciones locales, y evaluar
la posibilidad de que las empresas peruanas cobren
mayor conciencia de delitos que ya generan
preocupacion en otras latitudes, como los distintos
tipos de fraude, la corrupcién y sobornos, el lavado
de dinero, la violacion de las leyes de competencia, y
los delitos informaticos en general.
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El objetivo de este estudio es evaluar la actuacién y
las actitudes de las organizaciones frente al fraude.
Asi, la encuesta busca dilucidar temas como los
siguientes:

* Elnivel de victimizacién de las empresas
peruanas frente a los delitos econémicos

e Las clases de fraude mas frecuentes

* Las medidas y acciones implementadas por las
empresas para prevenir, detectar y sancionar el
delito econémico

* Laincidencia de delitos cibernéticos, que en
paises como Estados Unidos han generado una
gran preocupacion en los altimos afios.
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Alo largo del estudio se da cuenta de los resultados
obtenidos en el Perti, en América Latina y a nivel
mundial de manera comparativa.

La conclusién mas importante a la que llega nuestro
estudio es que aun existe una menor conciencia en el
Pert sobre los delitos econdmicos que en el nivel
regional o global. Ello queda reflejado en la escasa
frecuencia con la que se realizan evaluaciones
integrales de riesgo o la casi nula disposicion de
acudir a autoridades policiales y judiciales para
buscar una sancién a quienes han incurrido en el
delito. Creemos que esta falta de preocupacién
conduce a un monitoreo poco sistematico y
sofisticado de las actividades delictivas y que, por lo
tanto, la aparentemente baja incidencia de estas se
debe a que no son detectadas en su verdadera
magnitud. De esta manera, lo que a primera vista
parece ser una situacién con pocos problemas de
delitos econémicos y fraude, es, en realidad, un
panorama de importantes riesgos latentes.

Queremos agradecer la participacion de todos los
encuestados, sin los cuales no habriamos podido
realizar esta encuesta. Esperamos que esta
informacién ayude a los lectores en su lucha contra
el fraude y el delito en todas sus facetas.



Lo que a primera vista parece ser una situacion con
pocos problemas de delitos econdmicos y fraude, es,
en realidad, un panorama de importantes riesgos
latentes
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Situacion en Peru

Tipologia del fraude en Peru

El Perti esta viviendo uno de los mayores y mas extendidos periodos de crecimiento econémico en
su historia. Sin embargo, ello ocurre en un pais que atin adolece de bajos niveles de
institucionalidad y una importante percepcion de corrupcion. Este contexto podria ser el ideal
para que afloren las diversas modalidades de delitos econémicos que pueden ocurrir al interior
de una empresa. Por un lado, se multiplican las relaciones comerciales y las transacciones que
pueden dar origen a fraudes de todo calibre. Por el otro, el aumento de las compras y la inversién
publica abren la puerta a potenciales delitos de corrupciéon y soborno, algo que también ocurre
con las solicitudes de licencias y permisos para los nuevos proyectos de inversidn. Finalmente, la
consolidacidn de varios sectores en pocos actores podria llevar a una mayor cantidad de
infracciones a las leyes de competencia.

Sin embargo, una primera mirada a las respuestas de ejecutivos basados en el Perti a la Encuesta
mundial sobre fraude y delito econémico de PwC pareceria indicar que la incidencia de estos
crimenes es menor en este pais que en el resto de América Latina y del mundo en general. Asi,
menos del 20% de encuestados afirma que su empresa ha sufrido un delito econémico en el
periodo consultado y el 100% de estos ejecutivos reporta que los casos experimentados dentro de
sus compaiiias sumaron menos de 50. Como referencia, se puede apreciar en el estudio que un
16.4% de ejecutivos a nivel mundial responde que en sus firmas se dieron mas de 51 casos de
delito econémico, mientras que en América Latina la proporcidn es de 7,6%.

Nuestra experiencia en otros paises nos indica que la realidad puede ser mas oscura de lo
observado en la encuesta, pues una proporcién nada desdefiable de respuestas negativas tendria
su origen en la ausencia de mecanismos y sistemas de deteccién del fraude econémico.
Percibimos que no existe ningtin elemento en el marco juridico, institucional o de gobierno
corporativo que conduzca a que la incidencia de delitos econémicos en las empresas peruanas sea
poco mas de la mitad que en América Latina.
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JSu organizacion ha experimentado algiin tipo de delito economico en el Peru
durante los iiltimos 24 meses?

Si

No

No sabe

0.0% 20.0% 40.0% 60.0% 80.0%

. Global . América Latina Peru

Asimismo, desde una perspectiva financiera, las pérdidas producto de delitos econémicos en el
Perti usualmente son menores a las del promedio de la encuesta. Ello se puede relacionar no solo
con la incidencia de estos delitos en si misma, sino también con el menor tamarfio relativo de la
economia peruana y de las empresas que operan dentro de ello. Asi, de acuerdo con el tamafio de
su PBI, el Perti se ubicaria en la mitad inferior de los 13 paises latinoamericanos incluidos en la
encuesta.

A pesar de esto, destaca el hecho de que en el Perd un 6.3% de compafifas ha experimentado un
episodio de delito econémico que le ha significado pérdidas en el rango entre US$ 5 millones y
US$ 100 millones un porcentaje que supera tanto al global como al regional. Esto da una idea de
la dimensién que pueden alcanzar las pérdidas por delitos econémicos y de que ya se han
producido casos de enorme relevancia en el pais.

econdémico




En términos financieros, ;cudl fue, aproximadamente, la mayor pérdida individual que su
organizacion en el Peri sufrio por causa de delitos economicos durante los iiltimos 24
meses?

0,
Menos de 50,000 ddlares EATtl -
americanos 34.8%
\
De 50,000 a 100,000 14.9%
e 00,590 a 199, 17.2%
délares americanos
0,
De 100,000 a 1 millon de 250'6 %

ddlares americanos 4.0%
De 1 millén a 5 millones de
ddlares americanos
De 5 millones a 100 millones
de ddélares americanos
Mas de 100 millones de
ddlares americanos

No sabe 10.0%
\
0.0% 10.0% 20.0% 30.0% 40.0% 50.0%
B Global B América Latina Per(

En cuanto al tipo de delitos econémicos cometidos en el Per, los mas frecuentes son la apropiacion ilicita de
activos (75%) y el fraude de procuraduria (37.5%), una categoria incluida por primera vez en la encuesta mundial
en esta edicion. La apariciéon mayoritaria de ambos tipos de fraude es recurrente en la encuesta.

No obstante, en las respuestas de ejecutivos en el Pert llama la atencidn el bajo porcentaje que contesta que en
sus empresas se han cometido actos de corrupcion o soborno: 18.8% frente a un 26.9% en el nivel global. Un dato
que contrasta con este resultado es la Encuesta Nacional de Percepciones sobre la Corrupcion que realizan
Proética e Ipsos Perd. En dicho estudio, la corrupcién aparece ininterrumpidamente desde el 2010 como uno de
los dos problemas mas importantes del pais. Los casos de corrupcion, de acuerdo con reportes periodisticos y
denuncias judiciales, se dan en las diferentes instancias del Estado, como municipalidades, gobiernos regionales,
Poder Judicial, ministerios, etcétera. Lo que podria explicar el bajo nivel de respuestas afirmativas en nuestra
encuesta es la percepcion por parte de los ejecutivos de que, mayoritariamente, la corrupcion responde a
chantajes e incentivos perversos por parte de funcionarios del Estado, siendo las empresas victimas de un marco
institucional precario y no perpetradores de un delito.

Asimismo, la incidencia de fraudes cibernéticos seria nula en el Peru. Ello, méas que una realidad concreta, seria
un ejemplo extremo de cémo la falta de preocupacion por el tema ha llevado a que no se implemente controles y,
por lo tanto, no se detecten los delitos. Nuevamente, en nuestra opinion, no existe ningun factor estructural para
que las compafiias que operan en el Pert no reporte ningtin delito cibernético, cuando 1 de cada 5 empresas en
América Latina si lo hace.

Encuesta de delitos econémicos



cQué tipos de delito econdomico ha experimentado su organizacion en Perii
durante los uiltimos 24 meses?

Apropiacion ilicita de activos,
incluyendo desfalco / fraude por
los empleados

22.4%
Fraude contable 18.8%
26.9%
Corrupcién y pago de sobornos 24.8%
Cri berndi 24.4%
rimen cibernético 20.0%
Violacién de la propiedad 8.1%
intelectual 5.6%
. 10.9%
Lavado de activos 2 4%
5.9%
Fraude de impuestos 3.6%
4.5%
“Insider Trading” 11.2%
29.1%
Fraude en compras 26.8%
0,
Fraude Hipotecario 6.8%
1.6%
5.29
Derecho de Competencia / N g
Ley Antimonopolio 2.8%
L 31%
Espionaje
3.6%
14.6%
Fraude de Recursos Humanos 12.8%
13.9%
Otros 10.4%
0.4%
Ninguna de las anteriores | 0.4%
0.0% 20.0%
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- La mayoria de incidentes =~ -~ -
reportados en el Pert tienen - -~
un origen interno

1

Perfil del defraudador

Una diferencia importante entre los resultados correspondientes al
Perti y lo observado en la encuesta mundial consiste en el origen
del delito. Asi, los resultados globales sefialan que una reparticién
relativamente equitativa entre los fraudes severos que tienen como
perpetrador a una persona dentro de la empresa (56%) y aquellos
en los que el origen es externo a esta (40.3%). En el Perd, en
cambio, la absoluta mayoria de incidentes reportados tienen un
origen interno.

Nuevamente, estariamos frente a un problema de deteccién de
fraudes de origen externo y no a una posible ausencia de estos. Un
indicio claro de ello es que en el Perti el Unico perpetrador externo
de fraude reportado por la encuesta es el cliente, mientras que, a
nivel mundial, la responsabilidad en los delitos econdmicos se
distribuye entre clientes (32.1%), agentes e intermediarios
(18.2%), distribuidores (10.4%) y otros (28.4%).
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Pensando en el delito economico mds serio que su organizacion experimento
en los tiltimos 24 meses, ;quién fue el perpetrador principal del fraude?

6%

94%

B colaborador externo

[ colaborador interno

En cuanto al perfil del perpetrador interno, este es, mayoritariamente, un colaborador junior o un
mando medio, entre los 21 y los 40 afios, de género masculino, relativamente nuevo en la
empresa (con menos de cinco afios de servicio) y educacién secundaria o superior (aunque, en
este tltimo punto, llama la atencién que 1 de cada 4 perpetradores tiene estudios de posgrado
también).

En este punto, cabria preguntarse si no existen mas casos de fraude y delito econémico entre la
alta gerencia, los cuales no son descubiertos ante la falta de principios y mecanismos de buen
gobierno corporativo en un medio empresarial como el peruano, donde la mayoria de empresas
aun es familiar y no ha completado procesos profundos de profesionalizacion. Como referencia,
segun los resultados mundiales de la encuesta, uno de cada cinco delitos econémicos con alto
impacto tiene como principal perpetrador a un ejecutivo de la alta gerencia.

Pensando en el delito economico mds serio que su organizacion experimento
en los tiltimos 24 meses, cen qué nivel jerdrquico se ubicaba el perpetrador
principal de fraude interno dentro de su organizacion?

6.7%

40%

53.3%

B Aita Gerencia

B Gerencia Intermedia

B Colaboradores
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Edad:

Género:

7%

13%
33%

47%

B Entre 21 a 30 afios

B Entre 41 a 50 afios

B Entre31y40adios [ Mayor de 50 afios

7%

B Masculino B No sabe

[ Femenino

Afios de servicio:

Calificaciéon académica:

7%

40%
7%

33%

B Hasta 2 afios

[ Mds de 10 afios
[ Entre 3 a 5 aios B No sabe

. Entre 6 a 10 afios

7%

46%

B Posgrado B Secundaria o menor

M Bachiller [ No sabe
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Acciones contra los delitos econdémicos

En el Pert, mas de 80% de la poblacién desconfia del Poder Judicial y casi 70%, de la Policia Nacional. Este contexto,
sumado a la falta de una normativa sancionadora adecuada, queda en evidencia cuando se consulta a los encuestados
acerca de las medidas tomadas por las empresas para sancionar los delitos econémicos.

Asi, sélo un 6.7% de encuestados sefiala que su empresa tomo la accién de informar a las autoridades encargadas de
hacer cumplir la ley cuando el origen del fraude fue interno. En ese escenario, las acciones punitivas mas frecuente
fueron el despido y el inicio de acciones civiles. La situacion es aun més radical cuando el origen del delito es externo,
pues ningun ejecutivo reporta haber acudido a la policia o a la justicia penal. Por el contrario, en estos casos siempre se
recurrio a las acciones civiles y al cese de la relacién de negocios.

Pensando en el delito economico mds serio que su organizacion experimento en los tiltimos 24
meses, cqué acciones, si hubo alguna, tomo su empresa contra el principal perpetrador interno?

Demandas civiles,
. ) 26.7%
incluyendo recuperaciones

Se reporto a las autondgd’es . 6.7%
(policia)

Se reportd a los entes
reguladores L
Advertencia / amonestacién | 0.0%

Transferencia | 0.0%

No hizo nada BRERFS

No sabe | 0.0%
Otros | 0.0%

Ninguna de las anteriores | 0.0%

0.0% 20.0% 40.0% 60.0% 80.0% 100.0%

12 PwC Peru 2014



Ningtin ejecutivo
toma cartas en el

asunto cuando el
origen del delito es
externo

Pensando en el delito economico mds serio que su organizacion experimentd en los ultimos 24
meses, ¢qué acciones, si hubo alguna, tomoé su empresa contra el principal perpetrador externo?

Demandas civiles,

. . 100.0%
incluyendo recuperaciones

Se report6 a las autoridades

(policia) 0.0%

Se reporté a los entes
reguladores

Término de la relacion
C 100.0%
comercial

No hizo nada | 0.0%

0.0%

No sabe | 0.0%

Otros | 0.0%

Ninguna de las anteriores | 0.0%

0.0% 20.0% 40.0% 60.0% 80.0% 100.0%
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Medidas de deteccion Pensando en el delito econdmico mds serio que su organizacion
haya experimentado en los uiltimos 24 meses, ccomo fue detectado

Entre las compaiiias peruanas se sigue .k
este inicialmente?

apreciando que la deteccion de los
fraudes y delitos econdmicos se basa,
fundamentalmente, en sistemas
informales, como los ‘soplos’ internos,

o en herramientas que no son especificas
para esta funcion, como la auditoria de
rutina. En nuestra experiencia, ello
explica por qué los fraudes detectados
con mayor frecuencia son los de menor
cuantia, poca sofisticacion (como la
apropiacion ilicita de activos) y sin Seguridad corporativa
participacion de la alta gerencia. Para (Tl 'y seguridad fisica)
detectar casos de mayor envergadura, se

hace necesario un sistema de gestién del Datos analiticos
riesgo de fraude, cuyo reporte deberia
llegar incluso al directorio para poder ser Rotacion de personal | 0.0%
evaluado porun ente que, en empresas

con buen gobierno corporativo, es Aviso (interno)

independiente de la gerencia.

Auditoria interna

Gestion de riesgo de fraude

Notificacion de transaccion
sospechosa

0.0%

Aviso (externo) | 0.0%

Por accidente | 0.0%

Por autoridad policial | 0.0%

Periodismo de investigacion | 0.0%

Otro método de deteccion

No sabe | 0.0%

0.0% 10.0% 20.0% 30.0%

La falta de medidas sistematicas para prevenir, combatir y sancionar el fraude se
manifiesta también en la minima frecuencia con la que las compafiias que operan
en el Pert realizan evaluaciones del riesgo de fraude. La suma de ejecutivos que
responden que en su empresa no se realizan estas evaluaciones y los que contestan
que no saben si las evaluaciones se producen alcanza un 41.8%, por encima del 36%
observado en América Latina. Asimismo, la proporcién de empresas locales que
realiza evaluaciones de manera semestral o trimestral es menor que la registrada en
América Latina o en los resultados globales.
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En los ultimos 24 meses, ;qué tan frecuentemente su organizacion ha realizado una
evaluacion de riesgo de fraude?

25.3%
Ninguna 23.8%
\
12.9%
Una vez 13.6%
Anualmente
5.8%
Cada 6 meses 7.2%
9.2%
Trimestral 7.6%
3.6%
Frecuentemente
1.7%
No sabe 12.2%
\
0.0% 10.0% 20.0% 30.0% 40.0% 50.0%
B Giobal I América Latina Peru

Resulta interesante comprobar que, de acuerdo con las respuestas de la encuesta, la razon por la cual las
empresas no realizan evaluaciones de riesgo de fraude no es necesariamente una falta de percepcion de
valor, sino, sobre todo, un desconocimiento de qué comprende un proceso de este tipo.

Otra razén importante brindada por los ejecutivos peruanos es el costo que implica desarrollar una de estas

evaluaciones, aunque, en un contexto de desconocimiento sobre lo que verdaderamente implican y de un

reporte de delitos que estd presumiblemente por debajo de lo real, la ecuaciéon costo-beneficio podria estar
distorsionada. De hecho, en los resultados globales, el costo es una razén mucho menos importante para no

desarrollar evaluaciones de riesgo de fraude.

Encuesta de delitos econémicos
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¢Cudl es la principal razon por la que su organizacion no ha realizado ninguna evaluacion de
riesgo de fraude en los ultimos 24 meses?

Costos

El valor involucrado no fue
significativo

No se tiene seguridad de lo
que involucra una evaluacién
de riesgo de fraude

Otros

No sabe

0.0% 10.0% 20.0% 30.0% 40.0% 50.0%

. Global . América Latina Peru
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Riesgos generales de delitos economicos

El entorno de corrupcién y fragilidad institucional del Perd se refleja en las respuestas sobre los
delitos econdmicos que implican un mayor riesgo para las empresas. Los ejecutivos encuestados
manifiestan, particularmente, una preocupacion por el impacto que tengan los casos de
corrupciéon y soborno en su reputacion corporativa y en sus estados financieros.

Las violaciones a las leyes de competencia también estdn generando una mayor preocupacion.
Esta situacién probablemente se deba a las mayores sanciones que durante los dltimos afios ha
impuesto Indecopi, el ente estatal encargado de llevar los procesos de libre competencia y
competencia desleal. Un caso emblematico es la reciente sancién por mas de S/. 5 millones a una
empresa cementera en un caso de restriccion de la competencia. Ademas, recientes fusionesy
adquisiciones en los sectores de medios de comunicacién y banca y finanzas podrian hacer
resurgir el debate sobre promulgar una ley de control de concentraciones (o ley antimonopolio,
como suele ser conocida).

Al hacer negocios globalmente, cudl de los siguientes temas percibe que
representa el mayor riesgo para su organizacion?

Corrupcion / Soborno 51.2% 28.0% 19.5% M Alta
B Mediana
Lavado de activos 23.2% | 25.6%
. Baja
Derecho de competencia / o
Ley antimonopolio s S No sabe
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Con respecto a la corrupcion y soborno, al lavado de dinero, y al derecho de la
competencia, ccudl percibe que podria ser el impacto mds severo de cada uno en su

organizacion?

Pérdida financiera

Distracciones ocasionadas
por las actividades de los
reguladores / acciones
legales

Cese de las operaciones por
las actividades de los
reguladores / acciones
legales

Establecimiento de politicas
procedimiento y
herramientas de

cumplimiento

Reputacién corporativa

Pérdida de capital humano
(contrataciéon, moral,
rotacién)

No sabe

0.0%

9.8%
4.9%

12.2%

7.3%
4.9%

2.4%
2.4%

19.5%
24.4%

20.7%

15.9%

10.0% 20.0%

30.0%

B Derecho de competencia / Ley antimonopolio

B Lavado de activos

Corrupcién / Pago de sobornos

|

37.8%

40.0%

50.0%

Un resultado que sorprende en las respuestas de la encuesta por parte de los ejecutivos peruanos se refiere a

la proporcién que ha recibido solicitudes de soborno o que ha perdido oportunidades de negocio frente a

competidores sobre los que se cree que accedieron a pagar uno.
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En los ultimos 24 meses, ¢recibid un pedido de soborno? ;Perdio su organizacion una
oportunidad frente a un competidor que presumiblemente pagoé un soborno?

Si
43.9%
No
40.2%
No sabe
0.0% 20.0% 40.0% 60.0% 80.0% 100.0%

B Ha perdido una oportunidad a un competidor en la que considera usted pagd un soborno

A su organizacion se le ha solicitado pagar un soborno

Una de cada cuatro empresas peruanas ha buscado una oportunidad de negocio en un mercado con alto nivel de riesgo
de corrupcion. Esta proporcion es menor a la que se observa en la encuesta global. Una interpretacion posible de este
resultado es que el umbral de percepcion de corrupcion de las empresas internacionales son més restrictivos de lo que
ocurre con los ejecutivos peruanos, que estan mas acostumbrados a operar en un entorno donde este problema resulta
cotidiano.

Asimismo, el impacto del riesgo de corrupcién en los planes de negocio de las empresas peruanas, si bien es alto, no
dista mucho de lo que ocurre en el promedio global. Entre las principales medidas tomadas por las empresas se cuentan
realizar tareas adicionales de due dilligence, afiadir términos contractuales y pedir la opinién de autoridades
regulatorias.
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En los ultimos 24 meses, ¢su empresa ha buscado una oportunidad de negocio
en un mercado con un alto nivel de riesgo de corrupcion?

B si
.No

B No sabe

50%

Pensando sobre esta oportunidad, cel potencial riesgo de corrupcion altero su
plan de negocios o su estrategia?

13%

30%

B si
.No

B No sabe
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cComo cambio su estrategia de negocios?

No aproveché la oportunidad
debido al riesgo de fraude

Ejecucion de procedimientos
de due diligence adicionales
con énfasis en el riesgo de
corrupcion

Venta de ciertos activos y/o
de algunas subsidiarias de la
entidad que se pretende
comprar

Proporcionar capacitacion
adicional a empleados

Agregar clausulas
contractuales a los riesgos
previos a la adquisicion
relacionados a corrupcién

Cambiar la valorizacion del
target y/o precio debido al
riesgo de corrupcion

Adopcion forzada de un
sistema contable

Buscar opinién de Regulador
antes de una adquisicion
potencial

No sabe

Otros

Ninguna de las anteriores

‘l

0.0%

0.0%

0.0%

0.0%

14.3%

14.3%

28.6%

28.6%

28.6%

20.0%
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42.9%

40.0%

571%

571%
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El delito informadtico
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El peligro que representan los delitos informdticos para las empresas surgen hoy en dia en
diferentes frentes: hacking, interaccién en redes sociales, filtracién de datos de la compaiiia y de
sus clientes, fraudes de comercio electrénico, entre otros. Por ello, a nivel global, la preocupacién
de los ejecutivos es cada dia mayor. En la version de este estudio realizada en el afio 2011, un
39.4% de ejecutivos en el mundo manifestaba que su inquietud por este tema habia aumentado
en el periodo de la encuesta. Para la edicién que presentamos este afio, la proporcién ha
aumentado a 48.3%.

En el Pert, sin embargo, la toma de conciencia sobre estos riesgos es mucho mas limitada. Para
un 55% de ejecutivos el riesgo permanece igual, a pesar de la explosién de casos internacionales
de filtraciones de datos y de los ataques en el Pert del colectivos hacker Anonymous a portales y
cuentas de correo de entidades ptiblicas como la Presidencia de la Republica y del Ministerio de
Defensa.

Percepcién de riesgo

cHa cambiado su percepcion sobre los riesgos de los delitos informdticos para
su organizacion durante los iiltimos 24 meses?

Incremento 283%
40.8%
Disminuyo 4.4%
9.0%
Sigue igual 471%
50.1%

0.2%
No sabe | .19
0.0%
0.0% 20.0% 40.0% 60.0%
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Origen de los delitos informaticos

Como sucede en el resto del mundo, la percepcién del origen de riesgo de los delitos informaticos se inclina
sobre todo a las fuentes externas o a una mezcla de fuentes externas e internas. Ello podria influir en la
escasa importancia que se la da a este tipo de crimenes por dos motivos. Por un lado, las compafifas sienten
que el dafio potencial de agentes externos es limitado, aunque los casos recientes de gigantes internacionales
como Target y Barclays, donde las filtraciones de bases de datos han generado un importante dafio
reputacional, podrian cambiar esa percepcién. Por otro lado, las empresas consideran que es poco lo que
pueden hacer para combatir amenazas de origen, motivaciones y caracteristicas desconocidos.

La encuesta también revela que los impactos de crimenes informéticos que causan mayor preocupacion en el
Pert son las pérdidas financieras reales, el dafio reputacional y el dafio o pérdida de informacién personal de
sus empleados o clientes. En este sentido, existe cierta conciencia de que, aunque los impactos financieros
han sido menores o desconocidos hasta el momento, en el futuro el impacto en la cuenta de resultados sera
mucho mayor.

¢De donde percibe que vendrd la mayor amenasza de crimenes informdticos hacia su
organizacion en los proximos 24 meses?

9.9%
De forma interna 13.1%

De forma externa

29.4%
Ambas %
13.9%
No sabe 13.5%

0.0% 20.0% 40.0% 60.0%

. Global . América Latina Peru
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¢Cudn preocupado estd acerca de los efectos de cada uno de los siguientes tipos de
actividad cibercriminal en su organizacion?

18.3% |NI¥VA0

Dafio en la reputacion de la

organizacion
Pérdida financiera 42.7% 41.5% | 14.6% NF¥3
Costos legales, investigacion 20.7% 36.6% CYRS 1.2%
Regulacion de riesgos 28.0% 39.0% KA NAT 1.2%
Robo a la propiedad intelectual o 5 .
incluyendo robo de datos 32.9% 37.8% 28.0% |l
Interrupcion del servicio 39.0% 32.9% IR 1.2%
Robo o pérdida de informacién o o 5 )
personal 41.5% 39.0% RERE7R 1.2%
2.4%
Otros II
1:2%
B Muy preocupado . Poco preocupado
B preocupado No sabe

En el Perti la mayor preocupacion son las pérdidas
financieras reales, el dafio reputaczonal y la perdlda de ==
= lnformaaon personal e e e e e




En términos financieros aproximadamente ;cudnto cree usted que su organizacion podria haber
perdido por incidentes cibernéticos en los tiltimos 24 meses?

0 ddlares americanos

De 1 a 50,000 délares
americanos

De 50,000 a 100,000
délares americanos

De 100,000 a 1 millén de
ddlares americanos

De 1 millén a 5 millones de
ddlares americanos

De 5 millones a 100 millones 1'1;%
de délares americanos | 0-7%

Mas de 100 millones de | %37
délares americanos | 0-3%

No sabe

N N N

0.0% 10.0% 20.0% 30.0% 40.0% 50.0%
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| [ ]
Conclusiones

El actual contexto de crecimiento econémico que
vive el Perti tiene a las empresas preocupadas por
aprovechar oportunidades de negocio, cumplir
ambiciosas metas de crecimiento, conseguir
financiamiento para nuevos proyectos y planificar
cémo se enfrentaran a la llegada de competidores
con gran respaldo. En ese contexto, plantear la
conversacion sobre la importancia de preocuparse
por los delitos econdmicos puede parecer
‘aguafiestas’.

Nada mas equivocado. La siguiente fase de
crecimiento de las empresas peruanas debe estar
intimamente ligada a la sostenibilidad. Y la
prevencion, la deteccion y el castigo de los delitos
econdmicos estan intimamente ligados al desarrollo
de una optima reputacién y de un adecuado
gobierno corporativo. En ese sentido, hechos
revelados por esta encuesta, como que una de cada
cinco empresas peruanas hayan sufrido un delito
econdmico o que ya se tengan registrados episodios
que generen pérdidas mayores a US$ 5 millones, son
claros llamados de atencidn.
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Dicho esto, los resultados locales de la encuesta,
presentados por primera vez en este estudio, arrojan
porcentajes menores a los observados en América
Latina y en el sondeo global en la frecuencia y el
costo de los delitos econémicos, y cifras similares a
las del mundo en los casos de corrupcién y soborno,
a pesar de la amplia percepcion de corrupcion que
existe en el Perti. Desde nuestra experiencia,
creemos que esto se debe a varios factores que
conducen a que se reporte una realidad menos grave
de lo que en realidad seria. Por ejemplo, la ausencia
de mecanismos sistematicos de deteccion de delitos y
fraudes lleva a que solo se descubren aquellos menos
sofisticados, de poca cuantia y sin involucramiento
de la alta gerencia. Por otro lado, los ejecutivos
peruanos podrian tener un umbral mas tolerante de
percepcion de la corrupcion al operar en un entorno
donde esta se manifiesta ampliamente.



Esta tendencia es notoria en la seccién de la encuesta referida a los delitos
informaticos. El Pertd no ha sido ajeno a estos, con las incursiones de
colectivos de hackers en los sistemas digitales de instituciones tan
importantes como la Presidencia de la Repuiblica y el Ministerio de Defensa.
Mads temprano que tarde, estos ataques llegaran a las empresas, como ha
ocurrido con grandes empresas minoristas o financieras en el mundo
desarrollado. Sin embargo, la preocupacion por este tipo de delitos es
considerablemente menor en el Perti que en el mundo o en el resto de
América Latina.

k

Como muchas inversiones relacionadas con la sostenibilidad del negocio,
medir la rentabilidad de implementar sistemas de deteccién y combate del .
delito econémico no es sencillo ni facilmente cuantificable. Sin embargo, a
diferencia de otras inversiones, esta si puede tener un impacto directo en
los estados financieros, tomando en cuenta que la gran mayoria de delitos
economicos generan pérdidas tangibles. Esa combinacion de factores
deberia convencer a las altas gerencias y a los directorios de asumir el
desafio de lidiar con el delito econémico. Ello sera mucho mas rentable que
seguir ignorandolo.
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